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Einführung

Geltungsbereich

• für alle Mitarbeiter von GBS-Audio und der GBS ES

• für die Standorte Bayreuth, Nürnberg und mobiles Arbeiten

• für alle digitalen und analogen Daten



Statement der Geschäftsführung 

Unsere Geschäftsführung unterstützt und trägt 
vollständig alle  
Informationssicherheitsmaßnahmen. 

Einführung



Unklassifizierte, öffentliche Informationen 
o unsere Webseiten, Public-Ordner

Informationen für interner Gebrauch 
o SharePoint, Teams, Laufwerk U

Vertrauliche Informationen 
o Personenbezogene Daten sind Angaben über eine bestimmte oder eine bestimmbare Person

o Daten von Mitarbeiter

o Daten zu Ansprechpartnern auf Kundenseite

o Firmenbezogene Daten

o Details zu Verträgen und Geschäftsbeziehungen

Streng vertraulich 
o z.B. Sourcecode, CAD-Zeichnungen, Verträge, Finanzdaten

Einführung

Klassifizierung der Informationen 



Schutzmaßnahmen
Organisatorische Maßnahmen

Technologische Maßnahmen

Physische Maßnahmen

Personenbezogene Maßnahmen



Organisatorische und technologische Maßnahmen

Zugriffsrechte und Passwörter

• Einschränkung de Zugriffsrechte
• Festlegen von Rechtegruppen 

• Keine Admin-Rechte auf bereitgestellter Hardware

• Passwörtern
• Für jede Anwendung individuelle Passwörter

• Passwörter regelmäßig ändern

• Keine Gruppenaccounts verwenden – Ausnahmen müssen mit der IT und dem ISB 
besprochen werden

• Keine Weitergabe von Passwörtern an andere Mitarbeiter



Organisatorische und technologische Maßnahmen

Internetnutzung

• Bei der Internetnutzung auf einem Firmengerät gilt
• Vorkonfigurierte Browser dürfen nicht verändert werden

• Nutzung nur für berufliche Zwecke (außer in den Pausen)

• GBS behält es sich vor, nicht angemessene Inhalte und Webseiten zentral zu sperren

• Der Internetverkehr wird im Hintergrund protokolliert und kann bei begründeten 
Verdachtsfällen ausgewertet werden (SSL Scanning)



Organisatorische und technologische Maßnahmen

Data Loss Prevention

• Verhinderung von Datenabfluss (Data Loss Prevention (DLB))
• Mechanismus, der automatisch bei jedem Speichern Versionen des Dokuments anlegt. 

(Bisher ohne Einschränkungen)

• Löschen von Unterordnern nicht möglich (Unabsichtliches Löschen eines Ordners mit vielen 
Unterordnern)



Organisatorische und technologische Maßnahmen

Conditional Access

• Einschränkung des Zugriffs auf Firmendaten
• Zugriff nur von registrierten Geräten (Notebooks, Handys, Tablets, etc.)

• Zugriff nur aus DE, AT, CH, FR und NL

• Regeln wurden von der IT und dem ISB erarbeitet und mit der Geschäftsleitung abgestimmt

• Ausnahmen müssen bei der IT rechtzeitig beantragt und vom Vorgesetzen und dem ISB 
genehmigt werden

• Registrierung privater Geräte in Ausnahmefällen nach Rücksprache möglich



Organisatorische und technologische Maßnahmen

Multifaktor Authentifizierung

• Anmeldung mit 2-Faktor-Authenifizierung
• Wiederholte Abfragen

• Dient der Authentifizierung des Benutzers



Personenbezogene Maßnahmen

Arbeitsplatzorganisation

• Sichtschutz für Bildschirme
• Ab einem bestimmten Winkel kann der Bildschirm nicht mehr eingesehen werden

• Ausdrucke umgehend aus dem Drucker entfernen

• Beim Verlassen des Arbeitsplatzes Rechner sperren (WIN + L)

• Clean Desk 

• Keine Unterlagen nach Feierabend offen auf dem Tisch liegen lassen

• Büros - wenn möglich - abschließen

• Keine sensiblen Daten (z.B. personenbezogen) offen liegen lassen



Business Systems

Personenbezogene Maßnahmen

Nachrichten überprüfen



Business Systems

Personenbezogene Maßnahmen

Nachrichten überprüfen 2



Business Systems

Personenbezogene Maßnahmen

Phishing-Mails erkennen



Personenbezogene Maßnahmen

CEO Fraud erkennen

Simon Verdenhalven <simon.verdenhalven@gbs-es.com>

Michael Traxler <michael.traxler@gbs-es.com>

Hallo Micha,

Gruß Simon

• Kein Vier-Augen-Prinzip
• Warum geht das nicht über die Buchhaltung?
• Wieso kein Lieferantenname?
• Wann fragt mich der Chef schon, etwas 

zu überweisen?
• Kurz innehalten und nachdenken: Ist das normal ?



Melden

Was tun, wenn es passiert ist?
• Sofort Netzverbindungen trennen

o Netzwerkkabel trennen

o WLAN ausschalten

o WLAN-Hotspot ausschalten

• PC herunterfahren

• IT informieren

o Nicht über das infizierte Gerät!!

• Die letzten Schritte/Aktionen notieren, auch wenn es „peinlich“ ist.

Helpdesk: 

it.support@grundig-gbs.com

0911-4758-220

mailto:it.support@grundig-gbs.com


Fragen?


	Standardabschnitt
	Folie 1: Unterweisung Informationssicherheit
	Folie 2: Einführung
	Folie 3:  
	Folie 4: Einführung
	Folie 5: Schutzmaßnahmen
	Folie 6: Organisatorische und technologische Maßnahmen
	Folie 7: Organisatorische und technologische Maßnahmen
	Folie 9: Organisatorische und technologische Maßnahmen
	Folie 10: Organisatorische und technologische Maßnahmen
	Folie 11: Organisatorische und technologische Maßnahmen
	Folie 12: Personenbezogene Maßnahmen
	Folie 13: Personenbezogene Maßnahmen
	Folie 14: Personenbezogene Maßnahmen
	Folie 15: Personenbezogene Maßnahmen
	Folie 16: Personenbezogene Maßnahmen
	Folie 17: Melden
	Folie 18: Fragen?


