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EinfUhrung

Geltungsbereich

e fur alle Mitarbeiter von GBS-Audio
e fur die Standorte Bayreuth, Nirnberg und mobiles Arbeiten

* fur alle digitalen und analogen Daten
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Einflhrung

Statement der Geschaftsfiuhrung

Unsere GeschaftsfUhrung unterstutzt und tragt
vollstandig alle
InformationssicherheitsmalRnahmen.
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EinfUhrung

Klassifizierung der Informationen

& Unklassifizierte, 6ffentliche Informationen

o unsere Webseiten, Public-Ordner

& Informationen flr interner Gebrauch

o SharePoint, Teams,

B Vertrauliche Informationen

o Personenbezogene Daten sind Angaben Uber eine bestimmte oder eine bestimmbare Person
o Daten von Mitarbeiter

o Daten zu Ansprechpartnern auf Kundenseite

o Firmenbezogene Daten

o  Details zu Vertragen und Geschaftsbeziehungen

Ba&a Streng vertraulich

o  z.B. Sourcecode, CAD-Zeichnungen, Vertréige, Finanzdaten
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Schutzmalnahmen
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Organisatorische und technologische MaRnahmen

Zugriffsrechte und Passworter

* Einschrankung de Zugriffsrechte
* Festlegen von Rechtegruppen
 Keine Admin-Rechte auf bereitgestellter Hardware

e Passwortern

 Furjede Anwendung individuelle Passworter
e Passworter regelmallig andern

 Keine Gruppenaccounts verwenden — Ausnahmen mussen mit der IT und dem ISB
besprochen werden

 Keine Weitergabe von Passwortern an andere Mitarbeiter
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Organisatorische und technologische MaRnahmen

Internetnutzung

* Beider Internetnutzung auf einem Firmengerat gilt
* Vorkonfigurierte Browser diirfen nicht verandert werden
e Nutzung nur fir berufliche Zwecke (aulBer in den Pausen)
e GBS behalt es sich vor, nicht angemessene Inhalte und Webseiten zentral zu sperren

* Der Internetverkehr wird im Hintergrund protokolliert und kann bei begriindeten
Verdachtsfallen ausgewertet werden (SSL Scanning)
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Organisatorische und technologische MaRnahmen

Data Loss Prevention

e Verhinderung von Datenabfluss (Data Loss Prevention (DLB))

e Mechanismus, der automatisch bei jedem Speichern Versionen des Dokuments anlegt.
(Bisher ohne Einschrankungen)

* Ldschen von Unterordnern nicht moglich (Unabsichtliches Loschen eines Ordners mit vielen
Unterordnern)
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Organisatorische und technologische MaRnahmen

Conditional Access

e Einschrankung des Zugriffs auf Firmendaten
e Zugriff nur von registrierten Geraten (Notebooks, Handys, Tablets, etc.)
e Zugriff nur aus DE, AT, CH, FR und NL
* Regeln wurden von der IT und dem ISB erarbeitet und mit der Geschaftsleitung abgestimmt

 Ausnahmen miussen bei der IT rechtzeitig beantragt und vom Vorgesetzen und dem ISB
genehmigt werden

e Registrierung privater Gerate in Ausnahmefallen nach Riicksprache maoglich
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Organisatorische und technologische MaRnahmen

Multifaktor Authentifizierung

 Anmeldung mit 2-Faktor-Authenifizierung
Wiederholte Abfragen
Dient der Authentifizierung des Benutzers
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Personenbezogene Malinhahmen

Arbeitsplatzorganisation

Sichtschutz fur Bildschirme

 Ab einem bestimmten Winkel kann der Bildschirm nicht mehr eingesehen werden

Ausdrucke umgehend aus dem Drucker entfernen

Beim Verlassen des Arbeitsplatzes Rechner sperren (WIN + L)

Clean Desk
e Keine Unterlagen nach Feierabend offen auf dem Tisch liegen lassen
e Buros - wenn moglich - abschlieRen

* Keine sensiblen Daten (z.B. personenbezogen) offen liegen lassen
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Personenbezogene MalBhahmen

Nachrichten Uberprifen

Microsoft 365-Sicherheit: Sie haben Nachrichten in Quarantdne

° An % Michael Traxler

QG quar ane@grundig-gbs.com <guarantane@grundig-gbs.com= rheneEn =N antwortsn citerleiten N K
g -
Di 0

Uberpriifen Sie diese Nachrichten

1 Nachrichten werden zur Uberpriifung ab dem 04.06.2024 01:22:04 (UTC) gespeichert .

Uberpriifen Sie diese innerhalb von 30 Tagen nach dem Eingangsdatum, indem Sie im Security
Center zur Quarantdneseite wechseln,

Schadsoftwarenachrichten wurden verhindert

Absender: michael.traxlerconins@z1.rentalhomeinsure.com
Betreff: Limited Stock Alert,Louis Vuitton Bags at Unbeatable Prices - Don't Miss Out!
Datum: 03.06.2024 23:35:31

Nachricht tberpriafen Freigabe anfordern Absender blockieren

© 2024 Microsoft Corporation. Alle Rechte vorbehalten.
Datenschutzbestimmungen
Acceptable Use Palicy (AUP)



Personenbezogene MalBhahmen

Nachrichten Uberprifen 2

Unter Quarantane stellen Weitere Informationen

Unter Quarantine stellen

E-Mail Dateien

Vorschau| Ler Nachricht anzeigen - 1 von 200 ausgewihlit a Filter Spalten anpassen

Aktualisieren

Filter Empfangen um: Letzte 30 Tage

Empfangen um Betreff Absender Grund fiir Quarant... Freigabestatus Richtlinientyp Lauft ab Empféanger

4. Juni 2024 08:20:14 Fehler beim Anlegen/Andern des WebShop-Customers Jconsinto.com Nachricht mit hohe... Uberprifung erforderlich Antispamrichtlinie X daniel.stark@grun...

4. Juni 2024 08:20:14 Fehler beim Anlegen/Andern des WebShop-Customers =d-batchi@ consinto.com Nachricht mit hohe... Uberpriifung erforderlich Antispamrich X daniel.stark@grun...

4. Juni 2024 08:20:14 Fehler beim Anlegen/Andern des WebShop-Customers sd-batchi@ consinto.com Nachricht mit hohe... Uberprifung erforderlich Antispamrichtlinie X daniel.stark@grun...




Personenbezogene MalBhahmen

Phishing-Mails erkennen

PHISHING-MAILS. Jeder einzelne Bestandteil einer verdachtigen E-Mail kann [hnen Anhaltspunkte geben. Am besten, indem Sie sich Kontrollfragen stellen.

A Lu<Yon»

« Kennen Sie den Absender?

* Haben Sie mit diesem Absender oblicherweise

Kontakt via Mail?

* |st das dberhaupt seine E-Mail-Adresse? {Der
angezeigte Name kann tauschen. Wenn Sie
mit dem Cursor Uoer die Adresse des Absen-

ders fahren, wird in manchen Mailprogrammen

die hinterlegte E-Mail-Adresse angezeigt.)
+ Bei vermeintlich offiziellen Absendern: Ist die
E-Mail-Adresse plausibel?

A LA UNG 600 e

« Kennen Sie die anderen Empfanger/-innen?
(Auch jene im Cc?)

« st die Zusammensetzung der Empfangerliste
ungewdhnlich oder unplausibel?

+ (5ibt es andere Auffalligkeiten? (Zum Beispiel:
Alle Empfanger/-innen beginnen mit dem
gleichen Buchstaben)

Weitere Tipps

* Reagieren Sie nicht auf offensichtlichen Spam.

Sonst wissen die Betriger, dass Sie die Mail
erhalten und angeschaut haben.

« Klicken Sie bei Spam auch nicht auf
Unsubscribe-Links, damit bestatigen Sie nur
Ihre E-Mail-Adresse.

* Fir besonders starken Schutz deaktivieren Sie

A Lulinks

« \arstackt sich hinter dem | ink sine willia

* Ma@wEIn

Von: Swissi@Post-servicse.org
An: max.ras@becbachter.ch

Datum: Sonntag, 10. Oktober, 2021; 03.14 Uhr %

Betreff: Paketzustellung fehlgeschlage -

Ihre Sendung CHE3 **** 26 wurde noch nicht geliefert. Grund: lieferadresse unvolstindig!
Letzter fehlgeschlagener Zustellversuch : Freitag, 08. Oktober 2021, 4:39 PM
Um lhr Paket zu erhalten, Sie uns senden Ihre korrekte Adresse und zahlen Sie die neuen
Versandkosten (CHF 1.59) folgendem Link:

Korrektur meiner Lieferadresse -+ [‘—J
Sonst Paktet zuriick zu Sender. Dank! @

A Zu Anhéngen

« Klirken Sie in warddchtiorn Mails nie anf

A Zu Datum und Uhrzeit

+ |Ist der Zeitpunkt des Eintreffens bei diesem
Absender plausipel? {In der Regel ist etwa
sonntags oder nachts keine geschaftliche
Korrespondenz zu erwarten.)

A Lu «Betreff»

+ Macht die Betreffzeile klar, worum es in der
Mail geht, oder bleibt sie vage?

« Betrifft Sie der beschriebene Sachwerhalt/das
Thema wirklich?

+ (Gibt die Betreffzeile vor, eine Antwort auf
gine E-Mail oder eine Anfrage zu sein (¢«RE:»
im Betreff}, die Sie nie versandt haben?

+ |st dieses Thema flr Sie relevant?

« Passen Betreffzeile und Inhalt zusammen?

_A Zum Inhalt

* Weist der Text ungewechnt viele Schreibfehler
oder schlechte Grammatik auf, die auf ein
[bersetzungsprogramm hinweisen kénnten?

« Enthalt die E-Mail lediglich einen Link oder
eine Datei?

+ Ist die Nachricht wirklich an Sie gerichtet,
oder klingt sie eher allgemein?



Personenbezogene Malinhahmen

CEO Fraud erkennen

= Dringend: Bitte um Rickmeldung - MNachricht (HTML)

MNachricht Q Was mdchten Sie tun?

(= x D 2 Antworten E ¥ Meu erstellen ¥ > o) Q

. rf::(i Allen antworten
® . Loschen Archivieren

b+ ~ ) . E-E' — Verschieben Markierungen Bearbeiten Zoom
= 3 Weiterleiten

-

&

- - -

Laschen Antwarten QuickSteps T Zoom

Do 26.07.2018 14:53

ER

Dringend: Bitte um Riickmeldung

An Michael Traxler <michael.traxler@gbs-es.com>

Hallo Micha,

hast du kurz Zeit? Ich bin gerade in einem Meeting, du misstest mir bitte einen Gefallen tun.

Wir haben eine ausstehende Rechnung von einem Lieferanten, die Gbersehen wurde. Das Verhaltnis ist
etwas vorbelastet - konntest du dich bitte sofort darum kiimmem, damit die Uberweisung heute noch
rausgeht?

2800 € an die IBAN: AL082018899203974832, Verwendungszweck: KR#10928

Ich kann gerade nicht telefonieren - bitte melde dich per Mail.

Grul Simon

Kein Vier-Augen-Prinzip

Warum geht das nicht tiber die Buchhaltung?
Wieso kein Lieferantenname?

Wann fragt mich der Chef schon, etwas

zu Uberweisen?

Kurz innehalten und nachdenken: Ist das normal ?
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Melden

Was tun, wenn es passiert ist?

* Sofort Netzverbindungen trennen
o Netzwerkkabel trennen
o WLAN ausschalten
o WLAN-Hotspot ausschalten
 PCherunterfahren
* IT informieren
o Nicht Uber das infizierte Gerat!!
* Die letzten Schritte/Aktionen notieren, auch wenn es ,peinlich” ist.

Helpdesk:
DA it.support@grundig-gbs.com
T
0911-4758-220
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mailto:it.support@grundig-gbs.com

Fragen?
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